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소비자경보 내용

□ 거래소에 상장된 종목과 이름만 같은 가짜코인을 무료 또는 염가로
제공한다고 속여 투자금을 편취하는 사기가 지속 발생하고 있습니다.

 ◦ 허위의 지급보증서·국내거래소 상장 예정 문서 등을 제시하며
투자자를 안심시키는 등 피해가 확대되고 있습니다.

 ◦ 이번에 신고된 사례에서 사기범들은 주식·로또 손실 보상 차원의
코인 무료지급을 위해 지갑 사이트 가입을 유도하고, 추가적
투자금을 유치한 후 잠적하는 수법을 씁니다.

<소비자 유의사항 및 대응요령>

 ▣실제 거래되고 있는 코인을 지급하는 것처럼 속여 투자자의
신뢰를 쌓은 후, 피해보상 대상자에게만 시세 대비 저렴한 가격에
판매한다는 속임수에 넘어가지 마세요!

 ▣금융정보분석원에 신고된 거래소가 아닌 개인간 거래를 통한
코인 매매나 업체가 제시하는 별도의 가상자산 지갑사이트를
이용할 경우 사기일 가능성이 매우 높으니 조심하세요!
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리딩방·로또 환불을 빙자한 코인 매수 제안을 조심하세요!
- 가상자산불공정거래및투자사기신고센터주요신고사례및유의사항안내 -  

▣ 소비자경보 2024-16호

등급 주의 경고 위험

대상 금융소비자 일반
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Ⅰ.사기 수법

◆ 원화마켓에 상장된 인지도 높은 코인의 저가 판매

◼사기범들은 ◇◇리딩업체(주식 또는 로또)를 인수한 □□코인 재단이
라고 소개하면서 리딩방·로또 손실 피해보상 차원에서 □□코인을
무료지급하겠다며, □□코인 지갑사이트 링크를 제공하여 가입 유도

◼피해보상 대상자에게만 □□코인을 시세보다 현저히 저렴*한
가격 제공한다며 추가매수를 권유하고, 향후 국내 거래소에
추가 상장 예정이고 원금손실도 보상**해주겠다면서 조작된
거래소 상장예정문서와 위조 문서(지급보증서, 확약서)를 제시

 * 저가에 판매하는 대신 일정기간 락업(거래제한)을 적용
** 약속된 기한까지 락업이 해제되지 않을 시 발생하는 모든 피해에 대한 보상 약속

◼앞서 가입한 □□코인 지갑사이트 화면*을 통해 실제 코인을 지급
받은 것처럼 조회되어 피해자를 안심시킨 후, 약속한 락업기간이
지나도 매도가 불가능하거나 지갑사이트 접속 차단

  * 동 화면에선 단순히 자산보유현황(원화환산가격, 코인개수)만 나타날 뿐, 지갑주소가 
없거나 별도의 송금 기능이 없는 등 지갑으로서 기능을 하지 못함

투자 사기 신고 사례

 A씨는 유선전화를 통해 로또리딩업체를 인수한 B코인재단의 직원이라는 사람으로부터 로또
리딩방 가입 후 당첨되지 않은 피해자들에게 피해보상 차원에서 무상으로 B코인을 지급할 
예정이니 B코인지갑사이트에 가입하면 피해보상대상자 우대 조건으로 시세의 30% 수준으로  
B코인을 저렴하게 살 수 있다며 투자를 권유받았다.

 A씨가 무료 지급받은 코인 현금화 방법을 묻자 최소 500개의 B코인을 보유하고 있어야 하고, 
락업 기간이후 고가에 매도 가능하다며 추가 구매를 유도하며 허위의 국내유명거래소 
추가 상장 예정 문서, 지급보증서(확약서)등을 제시하며 A씨를 안심시키고, 피해보상자 
특혜이니 보상 물량 마감후에는 추가 구매가 어렵다며 A씨를 현혹시켰다.

 업체의 설명을 믿은 A씨는 투자금을 이체하고, 가입한 B코인지갑사이트에서 보유코인
수량이 증가한 것을 확인하였다. 그러나 해당사이트는 자산보유현황(원화환산가치, 코인

보유개수)만 나타날 뿐, 실제 지갑주소나 송금 기능이 없는 등 가상자산지갑으로써 
기능을 하지 못하는 가짜 사이트였다. 이후 락업 해제 예정일이 지났지만 B코인은 매도가 
불가능하고 투자를 권유한 업체직원은 SNS 등을 삭제한 후 잠적하였다.
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Ⅱ. 소비자 유의사항

 인지도 높은 가상자산을 시세 대비 저렴한 가격에 판매한다는 
말에 현혹되지 마세요

◦국내외 거래소에 상장된 인지도 높은 코인을 소수에게만 특별히
저렴하게 판매한다고 홍보하는 경우 일단 의심할 필요

◦ 이미 거래소에 상장되어 유동화가 용이한 코인을 시세보다 저렴하게
판매한다는 것은 일반적이지 않은 행태임을 명심

◦ 국내 거래소에 상장 예정이라는 홍보* 등 확인되지 않는 정보로
투자를 권유하는 것에도 속지 말아야 함

  ☞ 국내 거래소에서 신규 코인 상장정보는 극비사항으로, 외부 홍보는 불가함

 실제 코인을 지급한 것처럼 화면을 조작해 투자자를 속일 수 
있습니다

◦ 업체가 판매한 코인이 실제로 지급된 것처럼 “가상자산지갑 화면”을
조작해 투자자를 기망하는 사기수법으로 의심되는 사례가 빈발
하고 있으므로 투자에 유의

◦ 별도로 가상자산지갑사이트 링크를 제공하거나, 생소한 ‘가상자산
지갑’ 설치를 유도한다면 사기 가능성을 의심

 개인 간 거래를 통한 코인 판매나 지급보증서(확약서) 등을 제시하는 
투자 권유는 사기일 가능성이 높습니다

◦ 특별 대상자에게만 코인을 저렴하게 공급할 수 있다며 거래소를
통하지 않은 개인 간 거래를 통한 코인 판매에 주의

◦ 손실을 보상해주겠다며 조작된 지급보증서나 확약서를 제시하여
투자자를 안심시키는 행위에 유의할 필요

☞ 본 자료를 인용하여 보도할 경우에는 출처를 표기하여 주시기 바랍니다.(http://www.fss.or.kr)

http://www.fss.or.kr

